sic! Benutzerschnittstelle

Skalierbare Sicherheit

Im Primary-Mode wird der bekannte Diffie-

Hellman Schitsselaustausch mit einer Schlussellinge
von bis zu 2048 Bit verwendet. Benut 7er

Im Advanced-Mode wird das beweisbar sichere
Schluisselaustauschprotokoll PSKE verwendet. Es ist

sicher gegen die stirksten aktiven Angriffe. Zum ers- Eenuizsisdimiiisislte

ten Mal verfiigt ein ISDN Verschliisselungsgerit tiber
ein Schlisselaustauschverfahren, dessen Sicherheit
formal bewiesen wurde. Dem Protokoll liegen das
DSS-Signaturverfahren und das ElGamal Verfahren
mit bis zu 4096 Bit Schlissellangen zugrunde. Sichere
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Schluisselaustauschverfahren benétigen Zertifikate, Zertifikat: Schlissel-
in denen die Korrektheit der iibermittelten Langzeit- openPGP vl
. AT S/MIME mittels

Schlissel verifiziert werden kann. (X.509v3) Fingerprint
Mit dem neuartigen IKEP-Verfahren zur Schlisselau- |
thentifizierung wird der Ubliche Zertifizierungsauf- * \ 4
wand erheblich verringert: Der Anwender muss

. P . . e Benutzer- System- IKEP
nicht mehr persénlich in e}ner Z.er‘tlﬁne.l.*ungsstelle - M - Ve
auftreten, sondern kann die Zertifikate tiber ISDN ung ung Zur
bequem von zu Hause durchfiihren - ohne wesentlich Feilte ey

. A X K R . . . authentifizier-
auf Sicherheit zu verzichten. Die Langzeitschliissel geheimer geheimer ung
N . ) ) Schliissel Schliissel

werden im System generiert, so dass der geheime Teil auf Chipkarte im IES-ROM
niemals das Verschliisselungsgerit verlasst.
Im Authenticated Mode wird zusitzlich eine \ 4 Y ¥
Benutzer- bzw. Systemidentifizierung durchgefiihrt.
Dies geschieht anhand einer Chipkarte zur Digitalen PSKE

A . P . A Diffie-Hell
Signatur oder durch die Verifizierung des Schlissels Schliisselaustausch und el man

. . . . . . -authentikationsprotokoll
anhand eines Fingerprints. Dies kann wahlweise wih- P

rend der Verbindung durch Ablesen des am Telefon-

Display angezeigten Fingerprints oder durch einen + + *
automatischen Abgleich mit zuvor gespeicherten Fin-
gerprints geschehen. Symmetrische Verschliisselung (IDEA)

Ein modernes Schliisselmanagement realisiert die und Betriebsmodus (OCFB)
Konformitat zu PGP und X.509v3-Zertifikaten.
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